GENERAL DE LA NACION

H FISCALIA  A/ANCE DE LA FGN EN TICs

TICs = Tecnologias de la Informacion y las Comunicaciones

v La FGN ha venido implementando y fortaleciéndose en materia de TICs a lo largo de los
ultimos tres (3) anos, en los siguientes aspectos:

 Redes de comunicaciones: FISCATEL y Redes Locales (cableados)

«  Equipos de coOmputo (servidores, computadores de escritorio, impresoras, portdfiles,
multifuncionales, scanners, etc.)

« Sistema de informacion: Misionales : SPOA, SIJUF, SIAN, SIIJYP, AFIS, SIRED y Sistemas
de apoyo: SIAF, Sistema de Gestion de Talento Humano, ORFEO, entre otros.

« Servicios corporativos: Infranet, Correo electronico, Portal de la FGN, acceso a
Internet y PAgina de la Infranet.
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Redes de comunicaciones

Red Corporativa de Telecomunicaciones — FISCATEL

Red Privada corporativa de la FGN para los servicios de datos, voz y videoconefrencia,
con cobertura en las Direcciones Seccionales de las ¢careas administrativas, de Fiscalias
y CTl del pais.

Caracteristicas:

v' Solucion de Ultima tfecnologia, que permite tener flexibilidad en el crecimiento de los
anchos de banda de los enlaces. Cuenta con esquema de seguridad que garantiza la
transmision de la informacién en forma cifrada.

v Cuenta con un robusto esquema de seguridad perimetral (Firewall, Gateway antivirus,
IPS, Concentrador de VPNs.), para la salida hacia Internet.

v' Soporta Servicios corporativos de red a nivel nacional: Correo Electronico (hoy 8.000
buzones), acceso a sistemas de informacion misionales, transferencia de archivos, salida
a Internet, acceso a la Intranet.

v' Servicio de Videoconferencia nacional e internacional (entre las 632 sedes que hoy dia
cuentan con enlace FISCATEL)
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Red Corporativa de Telecomunicaciones - FISCATEL, algunas estadisticas
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Redes de comunicaciones

Redes Locales:

v En atencion a la entrada en vigencia de las Leyes 906/04,
975/05y 1098/06, se ha incrementado la adecuacion de
sedes a nivel nacional, en materia de cableados
estructurados, eléctricos regulados y redes activas.

v Se han atendido 5.326 puestos de trabajo adecuados en
255 sedes a nivel nacional, como solucion complementaria
para el uso de servicios de red y permitir a los equipos
conectados tener acceso a los servicios soportados por la
red FISCATEL como es el caso de SPOA.
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FISCALIA

o 7

Dotacion de infraestructura de redes locales
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Equipos de codmputo

v La FGN cuenta con 18.705 equipos de coOmputo entre equipos de propiedad
(5000) y en calidad de arriendo (13.705), estos Ultimos consistentes en
computadores de escritorio, impresoras de matriz e impresoras IGser de red.

v' El servicio de arriendo contempla mantenimientos preventivos y correctivos
en sitio, repuestos, técnico ensitio (50 a nivel nacional), Mesa de Ayuda y
repotenciaciones en caso de requerirse.

v Este esfuerzo en modernizacion, via outsourcing, ha permitido disminuir la
obsolescencia de un 75% en 2006 a un 15% a la fecha.

v De ofra parte es importante resaltar que la FGN, con el fin de ampliar el
acceso a los sistemas misionales de CTl y el SPOA, ha contfratado el servicio
de equipos moviles que a través de la red celular acceden a dichos
sistemas, con los esquemas de seguridad que exige la informacion en tales
sistemas de informacion. Actualmente se tienen en servicio 1.000 equipos
moviles.
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Dotacion de equipos de computo

Distribucion de equipos de computo por area en la FGN

RECURSOS INFORMATICOS FISCALIA CTl ADMITIVA | TOTALES
Computadores 6.165 3.205 975 10.345
Impresoras Laser 303 157 42 502
Impresoras matriz de Punto |2.107 659 92 2.858
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Sistemas de informacion

Misionales
Sistema de Informacidon SPOA

Solucion informdatica que sirve de herramienta a fiscales,
investigadores (de la FGN y externos: Policias Judiciales)
para adelantar su gestion en el marco de la Ley 906/04.
Desarrollada en ambiente web, permite su acceso, con
robustos esquemas de seguridad y auditoria a fravés de la
infranet de la FGN y por Internet, a través de Redes Virtuales
Privadas (VPNs).

Puede Interactuar con otros sistemas de informacion
misionales externos a traveés de la implementacion de web
services.

Hoy dia es alimentado tanto por servidores de la FGN, como
por funcionarios que en aplicacion de ley 9096/04 deben
intervenir: Policia Nacional , DAS, Procuraduria, Defensoria y
Medicina Legaq, este Ultimo a través de la RAVEC.
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SPOA Sistema Penal Oral Acusatorio
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Sistemas misionales
SPOA Movil

1. Facilitar y mejorar el acceso a SPOA desde cualquier lugar vy las 24 horas del
dia.

2. Minimizar el impacto de la problemdatica de Fiscalia en disponer de puestos
fisicos de frabajo en sus sedes, y dotacion de equipos fijos y/o moviles de
Informdatica en los mismos.

3. Incrementar la productividad en los procesos de creacion y desarrollo de las
Investigaciones.

4. Mejorar los indicadores de gestion en el proceso de los Fiscales
5. Bvitar la perdida de valiosa informacidn y tiempo, por robo de portatiles

6. Mejorar la calidad de vida de las personas que le colaboran a la Fiscalia.
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Sistemas misionales
SPOA Movil

Ventajas

v" En un solo dispositivo movil (SmarthPhone) se dispondrd de las
funcionalidades de telefonia movil, minicomputador portdtil con windows y
acceso a SPOA y otros aplicativos.

v Ubicacion por GPS del dispositivo.

v Toma de fotos (2Mp) y/o grabacion de video, para enviar como MMS.

v Gestion centralizada de software Windows.

v' Ceroinversidon en equipos.

v Acompanamiento técnico especializado permanente.
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Sistemas de informacion
Misionales

Sistema de Informacién SIJUF

« Soluciéon informdatica que sirve de herramienta a fiscales, investigadores (de
la FGN y externos: Policias Judiciales) para adelantar su gestion en el marco
de la Ley 600/00.

Sistema de Informacién SIAN

« Sistema de Informacién de Anotaciones y Antecedentes Penales, en el cual
se consolida la Base de Datos oficial del pais en esta materia y al cual
recurren los entes con funciones de Policia Judicial , para atender las
investigaciones que adelantan.

Sistema de Informacion SIIJYP

« Sistema de Informacién Integrado de Justicia y Paz: Soluciéon informdatica que
atiende las necesidades de |la Ley 975/05.

Sistema de Informacion AFIS

« Sistema de Informacion que apoya al CTl en el proceso de identificacion de
personas con base en las tarjetas decadactilares, el cual se mantiene
actualizado con la informacién que se cruza con la Registraduria Nacional
del Estado Civil

Sistema de Informacién LINK

« Herramienta informdtica que apoya al CTI. para correlacionar hechos y
comportamientos delictivos y determinar patrones o modus operandi.
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Sistemas de informacion
De apoyo

Son aquellos sistemas de informacion que permiten a la FGN cumplir con sus tareas
administrativas y operacionales, como:

Sistema de Informacién SIAF
« Solucion informdtica que apoya la cadena administrativa y financuiera de la
Enfidad (Inventarios, Transportes, Cuentas, Tesoreria, entre otras)

Sistema de Informacion de Gestion de Talento Humano -KACTUS-HR-

« Sistema de Informacién que apoya a las dreas de Secretaria General, Of. De
Personal, EEICCF (Escuela) y Bienestar en los procesos de seleccion, vinculacion,
nomina y salud ocupacional.

Sistema de Informacion ORFEO

« Sistema de Informacién que apoya el proceso de Archivo y Correspondencia de la
FGN.
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Servicios corporativos

Entre los servicios corporativos que la FGN tiene implementados el mdas destacado es el

Portal

Portal web de la FGN

Se da cumplimiento a los lineamientos de transparencia por
Colombia, Gobierno en Linea y Agenda de Conectividad,
Decreto 1151 de 2008, buscando fortalecer el acceso mediante
nuevos servicios a la ciudadania.

Algunos de los modulos puestos al servicio de la ciudadania:

*Publicacion de casos de N.N y desaparecidos (captura de informacion desde Internet)
*Consulta de informacion confractual (Histérico de contrataciones) y registro de
proveedores.

*Publicacion de informacion estadistica (consulta al Sistema de Geo-andlisis Espacial).
*Publicacion de noticias (publicaciones y noficias de oficina de prensa)

«Comunidad Virtual, Foros y Chat

*Quejas y Reclamos

*Administracion de la pagina principal del sitio Web.

*Administracion y auditoria del sitio Web.

*Motor de busqueda de contenidos en el sitio Web,

*Actos Administrativos

*Encuestas

«Carrera Administrativa
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Participacion en programas gubernamentales e
interaccion con otras entidades

 Intranet Gubernamental:
« Red de Alta Velocidad del Estado Colombiano
(RAVEC): Hoy dia soporta acceso a SlIFy a SPOA

« Proximamente Centro de Datos, en el que se alojard el
Sistema de Informacion Integrado para Justicia y Paz
(SIIJYP).

« Calificacion en Fases del Programa Gobierno en Linea
« Inferaccion con entidades de Policia Judicial (Policia

Nacional, DAS, DUJIN, SIJIN), Defensoria del Pueblo,
Procuraduria, Registraduria, Medicina Legal
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Futuro: Plan Maestro de Tecnologias de la informacion
y las comunicaciones de la FGN

« Se contratdé una consultoria altamente calificada en el diagndstico
y la elaboracion del Plan Maestro de Tecnologia para la FGN,
cuya implementacion se hard en los proximos cinco (5) anos.

« Enfregables: Diagndstico de la situacion actual de la FGN en
materia de tecnologia y comunicaciones, diagnostico de 1os
sistemas de informacion existentes, presentacion de alternativas de
arquitectura tecnoldgica y de comunicaciones a implementar,
diagndstico y formulacion de implementacion de ISO 27000
(Sistema de Gestion de la Seguridad de la Informacion) vy el
respectivo Plan Maestro de tecnologia como producto final, para
ejecutar entre 2010 a 2014.
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FORTALEZAS:

« Contar con una infraestructura en plataforma computacional y de comunicaciones (red
corporativa y redes locales) robusta que permite cumplir con la misidon y vision de la
Entidad.

« Compromiso y dedicacion de los servidores de la Entidad.

« Implementacion del Sistema de Gestion de la Calidad y Modelo Estandar de Control
Interno SGC-MEC]

 Hacer parte y participar en programas gubernamentales que promocionan las TICs, como
es el caso del Programa Gobierno en Linea.

« Contar con Sistemas de Informacion misionales ya consolidados, que atienden en un alto
porcentaje las necesidades de los servidores de |la FGN.

DEBILIDADES:

« Faltalograr dar cobertura total a las necesidades en conectividad, equipos de cOmputo y
personal técnico de apoyo en las Seccionales, en especial en sedes remotas de la Entidad.

« Carencia de Perfiles especializados para la atencion de actividades técnicas, los cuales es
dificil retener en la Entidad por remuneracion y por la oportunidades que ofrece el
mercado.

« Falta promociéon permanente y continua de actividades y politicas que promuevan la
Cultura informdtica en la Entidad.
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ASPECTOS POR MEJORAR:

« Definicidn de estrategias para promover la cultura informatica en la FGN.

« Seguir fortaleciendo las politicas de seguridad informdtica al interior de la
FGN, mediante la implementacion del Comité de Seguridad informdatica
promovido por la Alta Direccion..

« Potencializar el intercambio de informacion entre las instituciones que
intfervienen en la administracion de justicia, para optimizar la gestion entre
ellas y evitar la duplicidad de esfuerzos, de inversiones y de personal
especializado.

« Fortalecimiento del equipo profesional de la Oficina de Informdatica a nivel
nacional

« Confinuar con la Infegracion de los sistemas de Informacion que apoyan a
la institucion hoy dia: Ya se tienen avances en ese sentido con lo que
plantea el Plan Maestro de Tecnologia y proyectos que se intentaron
implementar, como lo fue la Bodega Institucional de Datos, frabajo que se
debe retomar a futuro.
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Gracias
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Gracias
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